Opis CSIRT NSZW CERT (wersja polska)

1. Informacje o dokumencie
Ten dokument zawiera opis zespotu NSZW CERT zgodnie z RFC 2350.
Dostarcza podstawowych informacji o NSZW CERT, sposobach

kontaktu, opisuje obowigzki zespotu i oferowane ustugi.

1.1 Data ostatniej aktualizacji

Wersja dokumentu 1.0, opublikowana 2020/05/22.

1.2 Lista dystrybucyjna powiadomien o zmianach w dokumencie

CERT NSZW nie korzysta z zadnej listy dystrybucyjnej majacej na celu powiadamianie o
zmianach w tym dokumencie.

1.3 Miejsce, w ktdrym mozina znalez¢ dokument
Aktualna wersja tego dokumentu moze by¢ znaleziona na:

http://www.nszw.pl/soc

1.4 Wiarygodnos$¢ dokumentu

Niniejszy dokument zostat podpisany przy uzyciu klucza PGP NSZW CERT. Wiecej szczegbtow
w rozdziale 2.8.

2. Informacje kontaktowe
2.1 Nazwa zespotu

"NSZW CERT": Zespot ds. Reagowania na incydenty Cyberbezpieczenstwa - nazywany dalej jako
NSZW SOC

2.2 Adres
NSZW SOC

ul. Fieldorfa 2, 54-049 Wroctaw, Polska


http://www.nszw.pl/soc

2.3 Strefa czasowa

Srodkowoeuropejski (GMT+0100, GMT+0200 od kwietnia do pazdziernika)

2.4 Numer telefonu

+48 71 306 4002

2.5 Telefaks Numer

+48 71 7359 300

2.6 Inne mozliwosci komunikacji

Niedostepne

2.7 Elektroniczny adres e-mail

it@nszw.pl

2.8 Klucze publiczne i inne informacje o szyfrowaniu
NSZW CERT korzysta z klucza PGP:
Fingerprint: 06DE 9DC6 573C A263 198A 798B EA32 55A5 D4B0 CB61
Klucz publiczny mozna znalezé na naszej stronie internetowej:

http://www.nszw.pl/soc

2.9 Cztonkowie zespotu

Zespot SOC NSZW sktada sie z ekspertéw w dziedzinie zagadnien Cyberbezpieczenstwa.

2.10 Inne informacje
Wiecej informacji na temat SOC NSZW mozna znalez¢ na:

http://www.nszw.pl/soc

2.11 Punkty kontaktu z klientem

NSZW SOC preferuje kontakt mailowy. W sprawach ogdlnych:


mailto:it@nszw.pl
http://www.nszw.pl/soc
http://www.nszw.pl/soc

Kontakt jest mozliwy w godzinach pracy: 08:00-16:00 czasu lokalnego od poniedziatku do
pigtku z wyjatkiem dni ustawowo wolnych od pracy w Polsce.

Zgtoszenia incydentdw, sytuacje awaryjne:

Kontakt telefoniczny z SOC NSZW oraz / lub wiadomos$¢é e-mail zawierajgca szczegoty podane
telefonicznie.

Telefon SOC NSZW jest dostepny przez caty czas.

3. Statut
3.1 Misja

Celem zespotu SOC NSZW jest podejmowanie dziatan minimalizujgcych prawdopodobieristwo
wystgpienia incydentdw Cyberbezpieczenstwa, oraz aktywnosci minimalizujgcych skutek ich
wystgpienia.

Wsparcie dla dziatan krajowych w zakresie bezpieczenistwa cybernetycznego.

3.2 Zakres dziatania

SOC NSZW zapewnia wsparcie w zakresie obstugi zdarzen bezpieczeristwa dla swoich klientéw

3.3 Finansowanie i przynaleznos¢
SOC NSZW jest wewnetrzng jednostkg NSZW Sp. z o.0.

Jest finansowany przez NSZW Sp. z o.0.

3.4. Umocowanie

SOC NSZW dziata pod auspicjami i upowaznieniem kierownictwa NSZW Sp. z 0.0. i jest zwigzany
jego wewnetrznymi regulacjami.

SOC NSZW obstuguje i koordynuje incydenty w imieniu NSZW Sp. z 0.0. oraz jej klientow.

4. Zasady obstugi incydentow (polityki)
4.1 Rodzaje incydentéw i poziom wsparcia

SOC NSZW jest dedykowany do obstugi wszystkich rodzajéow incydentéw zwigzanych z
bezpieczenstwem komputerowym, ktére wystepujg lub mogg wystgpi¢ w Srodowisku
teleinformatycznym w zakresie swiadczonych ustug.

Klasyfikacja incydentéw i sposéb ich obstugi sg okreslone w Polityce zarzadzania incydentami
dla NSZW Sp. z o.0.



Sposdb obstugi incydentdw przez NSZW SOC zalezy od rodzaju i wagi incydentu lub zdarzenia,
elementdéw, na ktére oddziatuje incydent, ilosci uzytkownikéw, ktérych dotyczy incydent oraz
dostepnosci zasobéw NSZW w tym czasie. Dla zdarzen okreéla sie priorytety stosownie do ich
dotkliwosci i rozmiaru.

4.2 Wspétpraca, interakcja i ujawnianie informacji

SOC NSZW wymienia wszystkie niezbedne do wspdtpracy informacje z innymi zespotami CSIRT,
a takze z administratorami zainteresowanych stron. Zadne dane osobowe nie s3 wymieniane,
chyba ze za wyraznym upowaznieniem. Wszystkie informacje zwigzane z obstugiwanymi
incydentami sg traktowane jako poufne. Informacje wrazliwe (takie jak dane osobowe,
konfiguracje systemu, znane luki, etc.) sg szyfrowane, jesli muszg by¢ przesytane w
niezabezpieczonym Srodowisku.

Informacje przesytane do NSZW SOC mogg by¢ przekazywane zgodnie z potrzebg stronom
zaufanym (takim jak dostawcy ustug internetowych, inne zespoty CERT) wytacznie w celu
obstugi incydentéw.

4.3 Komunikacja i uwierzytelnianie

NSZW SOC jest zobowigzany do przestrzegania przepiséw i zasad obowigzujgcych w Polsce i Unii
Europejskiej w sprawach dotyczgcych informacji wrazliwych.

Wszelkie wiadomosci e-mail powinny byé oznaczone za pomocg standardéw TLP. Dane o niskiej
wrazliwosci mozna wysytac za pomoca niezaszyfrowanych wiadomosci e-mail, jednak nie jest to
uznawane za bezpieczne. Zalecane jest szyfrowanie PGP, szczegdlnie w przypadku poufnych
danych.

5. Ustugi
5.1 Reakcja na incydenty

NSZW SOC swiadczy ustugi dla NSZW Sp. z .o. i jej klientow dotyczace obstugi incydentow
zwigzanych z bezpieczenstwem informacji w zakresie technicznym i organizacyjnym.

Ustugi NSZW SOC obejmuja petny cykl reagowania na incydenty:

e obstuge

e zarzadzanie

® rozwigzywanie
e tagodzenie.

5.1.1 Ocena incydentéw
Ustuga obejmuje:

e Nadawanie priorytetu stosownie do rodzaju i wagi incydentu.
e Przeprowadzenie badania, czy zdarzenie miato rzeczywiscie miejsce.



o Okreslenie zakresu incydentu.

5.1.2 Koordynacja incydentéw

e Okreslenie poczgtkowej przyczyny zdarzenia (wykorzystanie podatnosci)

e Utatwianie kontaktu z innymi stronami ktére mogg by¢ zaangazowane

e Kontakt z CSIRT NASK i/lub w razie potrzeby z odpowiednimi organami $cigania
e Tworzenie raportéw dla innych CSIRT

e Redagowanie ogtoszen dla uzytkownikoéw, jesli dotyczy.

5.1.3 Rozwigzywanie incydentéw
Obejmuje:

e Powiadamianie zespotu i koordynacje odpowiednich dziatan,
e Sledzenie postepdw prac zaangazowanego zespotu,

e Obstuge zadan raportowania,

e Przedstawianie raportow.

5.2 Dziatania proaktywne

NSZW SOC prowadzi dziatania majace na celu zwiekszenie odpornosci sSrodowiska
informatycznego na zdarzenia zwigzane z bezpieczeristwem i ograniczajgce potencjalny wptyw
tych zdarzen.

6. Formularze zgtaszania incydentow

Wspomniana powyzej Polityka zarzadzania incydentami dla NSZW Sp. z o.0. definiuje zestaw
informacji niezbednych do zgtaszania incydentdéw, ale w razie potrzeby uzytkownik moze wystac
e-mail z odpowiednimi informacjami.

W nagtym wypadku lub sytuacji kryzysowej prosimy o przekazanie do NSZW SOC co najmniej
nastepujacych informac;ji:

Dane kontaktowe i informacje organizacyjne: imie i nazwisko oraz nazwa organizacji i adres,
adres e-mail, numer telefonu, adresy IP, nazwe domenowg FQDN oraz wszelkie inne istotne
elementy techniczne i obserwacje; Wyniki skanowania (jesli istniejg) i / lub wyciag z rejestru log
systemu, pokazujacy problem.

7. Zastrzezenia

Podczas przygotowywania informacji, powiadomien i alertdw zostang podjete wszelkie srodki
ostroznosci.

NSZW SOC nie ponosi odpowiedzialnosci za btedy, pominiecia ani za szkody wynikajgce z
wykorzystania informacji zawartych w tym dokumencie.
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