
Opis CSIRT NSZW CERT (wersja polska) 

================================  

 

   1. Informacje o dokumencie  

 Ten dokument zawiera opis zespołu NSZW CERT zgodnie z RFC 2350.  

 Dostarcza podstawowych informacji o NSZW CERT, sposobach  

 kontaktu, opisuje obowiązki zespołu i oferowane usługi.  

 

   1.1 Data ostatniej aktualizacji  

 Wersja dokumentu 1.0, opublikowana 2020/05/22.  

 

   1.2 Lista dystrybucyjna powiadomień o zmianach w dokumencie 

CERT NSZW nie korzysta z żadnej listy dystrybucyjnej mającej na celu powiadamianie o 

zmianach w tym dokumencie. 

 

   1.3 Miejsce, w którym można znaleźć dokument  

 Aktualna wersja tego dokumentu może być znaleziona na:  

 http://www.nszw.pl/soc  

 

   1.4 Wiarygodność dokumentu  

Niniejszy dokument został podpisany przy użyciu klucza PGP NSZW CERT. Więcej szczegółów 

w rozdziale 2.8.  

 

   2. Informacje kontaktowe  

   2.1 Nazwa zespołu  

"NSZW CERT": Zespół ds. Reagowania na incydenty Cyberbezpieczeństwa - nazywany dalej jako 

NSZW SOC 

 

   2.2 Adres  

 NSZW SOC  

 ul. Fieldorfa 2,  54-049 Wrocław, Polska  

 

http://www.nszw.pl/soc


   2.3 Strefa czasowa 

 Środkowoeuropejski (GMT+0100, GMT+0200 od kwietnia do października) 

 

   2.4 Numer telefonu  

 +48 71 306 4002    

 

   2.5 Telefaks Numer  

 +48 71 7359 300 

 

   2.6 Inne możliwości komunikacji 

 Niedostępne 

 

   2.7 Elektroniczny adres e-mail  

 it@nszw.pl  

 

   2.8 Klucze publiczne i inne informacje o szyfrowaniu  

 NSZW CERT korzysta z klucza PGP:  

 Fingerprint: 06DE 9DC6 573C A263 198A 798B EA32 55A5 D4B0 CB61  

 Klucz publiczny można znaleźć na naszej stronie internetowej:  

 http://www.nszw.pl/soc  

 

   2.9 Członkowie zespołu 

 Zespół SOC NSZW składa się z ekspertów w dziedzinie zagadnień Cyberbezpieczeństwa. 

 

   2.10 Inne informacje  

 Więcej informacji na temat SOC NSZW można znaleźć na: 

 http://www.nszw.pl/soc 

 

   2.11 Punkty kontaktu z klientem  

NSZW SOC preferuje kontakt mailowy. W sprawach ogólnych:  

mailto:it@nszw.pl
http://www.nszw.pl/soc
http://www.nszw.pl/soc


Kontakt jest możliwy w godzinach pracy: 08:00-16:00 czasu lokalnego od poniedziałku do 

piątku z wyjątkiem dni ustawowo wolnych od pracy w Polsce.  

Zgłoszenia incydentów, sytuacje awaryjne: 

Kontakt telefoniczny z SOC NSZW oraz / lub wiadomość e-mail zawierająca szczegóły podane 

telefonicznie.  

Telefon SOC NSZW jest dostępny przez cały czas. 

  

   3. Statut  

   3.1 Misja  

Celem zespołu SOC NSZW jest podejmowanie działań minimalizujących prawdopodobieństwo 

wystąpienia incydentów Cyberbezpieczeństwa, oraz aktywności minimalizujących skutek ich 

wystąpienia. 

Wsparcie dla działań krajowych w zakresie bezpieczeństwa cybernetycznego. 

 

   3.2 Zakres działania  

 SOC NSZW zapewnia wsparcie w zakresie obsługi zdarzeń bezpieczeństwa dla swoich klientów  

 

   3.3 Finansowanie i przynależność 

 SOC NSZW jest wewnętrzną jednostką NSZW Sp. z o.o. 

 Jest finansowany przez NSZW Sp. z o.o. 

  

   3.4. Umocowanie 

SOC NSZW działa pod auspicjami i upoważnieniem kierownictwa NSZW Sp. z o.o. i jest związany 

jego wewnętrznymi regulacjami. 

SOC NSZW obsługuje i koordynuje incydenty w imieniu NSZW Sp. z o.o. oraz jej klientów. 

 

   4. Zasady obsługi incydentów (polityki)  

   4.1 Rodzaje incydentów i poziom wsparcia  

SOC NSZW jest dedykowany do obsługi wszystkich rodzajów incydentów związanych z 

bezpieczeństwem komputerowym, które występują lub mogą wystąpić w środowisku 

teleinformatycznym w zakresie świadczonych usług. 

Klasyfikacja incydentów i sposób ich obsługi są określone w Polityce zarządzania incydentami 

dla NSZW Sp. z o.o.  



Sposób obsługi incydentów przez NSZW SOC zależy od rodzaju i wagi incydentu lub zdarzenia, 

elementów, na które oddziałuje incydent, ilości użytkowników, których dotyczy incydent oraz 

dostępności zasobów NSZW w tym czasie. Dla zdarzeń określa się priorytety stosownie do ich 

dotkliwości i rozmiaru.  

 

   4.2 Współpraca, interakcja i ujawnianie informacji  

SOC NSZW wymienia wszystkie niezbędne do współpracy informacje z innymi zespołami CSIRT, 

a także z administratorami zainteresowanych stron. Żadne dane osobowe nie są wymieniane, 

chyba że za wyraźnym upoważnieniem. Wszystkie informacje związane z obsługiwanymi 

incydentami są traktowane jako poufne. Informacje wrażliwe (takie jak dane osobowe, 

konfiguracje systemu, znane luki, etc.) są szyfrowane, jeśli muszą być przesyłane w 

niezabezpieczonym środowisku.   

Informacje przesyłane do NSZW SOC mogą być przekazywane zgodnie z potrzebą stronom 

zaufanym (takim jak dostawcy usług internetowych, inne zespoły CERT) wyłącznie w celu 

obsługi incydentów.  

 

   4.3 Komunikacja i uwierzytelnianie  

NSZW SOC jest zobowiązany do przestrzegania przepisów i zasad obowiązujących w Polsce i Unii 

Europejskiej w sprawach dotyczących informacji wrażliwych. 

Wszelkie wiadomości e-mail powinny być oznaczone za pomocą standardów TLP. Dane o niskiej 

wrażliwości można wysyłać za pomocą niezaszyfrowanych wiadomości e-mail, jednak nie jest to 

uznawane za bezpieczne. Zalecane jest szyfrowanie PGP, szczególnie w przypadku poufnych 

danych. 

 

   5. Usługi  

   5.1 Reakcja na incydenty  

NSZW SOC świadczy usługi dla NSZW Sp. z .o. i jej klientów dotyczące obsługi incydentów 

związanych z bezpieczeństwem informacji w zakresie technicznym i organizacyjnym.  

Usługi NSZW SOC obejmują pełny cykl reagowania na incydenty:  

• obsługę  

• zarządzanie  

• rozwiązywanie  

• łagodzenie.  

 

   5.1.1 Ocena incydentów 

   Usługa obejmuje: 

• Nadawanie priorytetu stosownie do rodzaju i wagi incydentu.  

• Przeprowadzenie badania, czy zdarzenie miało rzeczywiście miejsce.  



• Określenie zakresu incydentu.  

 

   5.1.2 Koordynacja incydentów 

• Określenie początkowej przyczyny zdarzenia (wykorzystanie podatności) 

• Ułatwianie kontaktu z innymi stronami które mogą być zaangażowane 

• Kontakt z CSIRT NASK i/lub w razie potrzeby z odpowiednimi organami ścigania 

• Tworzenie raportów dla innych CSIRT 

• Redagowanie ogłoszeń dla użytkowników, jeśli dotyczy. 

 

   5.1.3 Rozwiązywanie incydentów  

   Obejmuje: 

• Powiadamianie zespołu i koordynację odpowiednich działań,  

• Śledzenie postępów prac zaangażowanego zespołu, 

• Obsługę żądań raportowania,  

• Przedstawianie raportów. 

 

   5.2 Działania proaktywne  

NSZW SOC prowadzi działania mające na celu zwiększenie odporności środowiska 

informatycznego na zdarzenia związane z bezpieczeństwem i ograniczające potencjalny wpływ 

tych zdarzeń.  

 

   6. Formularze zgłaszania incydentów  

Wspomniana powyżej Polityka zarządzania incydentami dla NSZW Sp. z o.o. definiuje zestaw 

informacji niezbędnych do zgłaszania incydentów, ale w razie potrzeby użytkownik może wysłać 

e-mail z odpowiednimi informacjami.  

W nagłym wypadku lub sytuacji kryzysowej prosimy o przekazanie do NSZW SOC co najmniej 

następujących informacji:  

Dane kontaktowe i informacje organizacyjne: imię i nazwisko oraz nazwa organizacji i adres, 

adres e-mail, numer telefonu, adresy IP, nazwę domenową FQDN oraz wszelkie inne istotne 

elementy techniczne i obserwacje; Wyniki skanowania (jeśli istnieją) i / lub wyciąg z rejestru log 

systemu, pokazujący problem.  

 

   7. Zastrzeżenia  

Podczas przygotowywania informacji, powiadomień i alertów zostaną podjęte wszelkie środki 

ostrożności.  

NSZW SOC nie ponosi odpowiedzialności za błędy, pominięcia ani za szkody wynikające z 

wykorzystania informacji zawartych w tym dokumencie. 
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